Zatacznik nr 4

Instrukcja

postepowania w sytuacji
naruszenia ochrony danych osobowych

1. Instrukcja okresla sposéb postepowania w sytuacji naruszenia ochrony danych
osobowych.

2. Przez uzyte w Instrukcji pojecia rozumie sie:

a) dane osobowe - kazda informacja dotyczaca osoby fizycznej
pozwalajaca okresli¢ jej tozsamosg,

b) system informatyczny — system sprzetowo - osobowy przetwarzajacy
dane osobowe,

c) administrator danych — dyrektor szkoty,

d) administrator bezpieczenstwa informacji - osoba odpowiedzialna za
bezpieczenstwo danych osobowych w systemie informatycznym,

e) administrator systemu — osoba odpowiedzialna za sprawne
funkcjonowanie systemu informatycznego,

f) uzytkownik — osoba upowazniona do dostepu do danych osobowych,

g) naruszenie ochrony danych osobowych - sytuacja lub stan w ktorym
dokonano naruszenia bezpieczenstwa danych,

h) naruszenie zabezpieczenia systemu informatycznego - jakiekolwiek
naruszenie bezpieczenstwa dokonane przez osoby niepowotane lub
nieumyslnie.

3. Za naruszenie ochrony danych osobowych uznaje sie przypadki:

a) stwierdzenie naruszenia zabezpieczenia danych w systemie
informatycznym,

b) stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
telekomunikacyjnej mogace wskazywac na naruszenie zabezpieczen
tych danych.

2. Uzytkownik, ktéry stwierdzit lub podejrzewa naruszenie danych osobowych jest
zobowigzany do niezwtocznego powiadomienia o tym administratora danych,
administratora bezpieczenstwa informacji lub inng upowazniong przez niego
osobe.

3. Administrator bezpieczenstwa informacji, ktory stwierdzit lub uzyskat
informacje o naruszeniu bezpieczenstwa danych jest zobowigzany do
niezwtocznego:

a) zapisania informacji i okolicznosci zwigzanych z tym zdarzeniem,

b) jezeli mozliwosci systemy na to pozwalajg, wygenerowanie lub
wydrukowanie wszystkich dokumentow, ktére moga pomadc w ustaleniu
wszystkich okolicznosci zdarzenia,

c) przystapienia do oceny skali zniszczen, techniki naruszenia itp.,

d) podjecia krokéw celem uniemozliwienia dalszego naruszenia danych
osobowych a w szczegodlnosci:

- fizycznego odtaczenia urzadzen i sieci,

- wylogowania uzytkownika podejrzanego o naruszenie ochrony,

- zmiana hasta administratora lub uzytkownika, z ktérych
uzyskano nielegalny dostep do danych,

e) szczego6towej analizie stanu systemu informatycznego celem
potwierdzenia lub wykluczenia naruszenia ochrony danych osobowych,

f) przywrdcenia normalnego dziatania systemu wiacznie z odtworzeniem
uszkodzonych danych z kopii bezpieczenstwa.

4. Po przywrdceniu normalnego funkcjonowania systemu informatycznego nalezy
podja¢ dziatania majace na celu wyeliminowanie podobnych zdarzen w
przysztosci. A w szczegolnosci:



a) jezeli przyczyng zdarzenia byt btad uzytkownika nalezy przeprowadzic¢
szkolenie wszystkich osdb biorgcych udziat w przetwarzaniu danych
osobowych,

b) jezeli przyczyna byta infekcja wirusowa nalezy ustali¢ zrodto i wykonac
zabezpieczenie systemowe i organizacyjne,

c) jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika
nalezy wyciggnac¢ konsekwencje dyscyplinarne wynikajace z kodeksu
pracy u ustawy o ochronie danych osobowych.

Administrator bezpieczenstwa informacji przygotowuje szczegotowy raport o
przyczynach, przebiegu i wnioskach ze zdarzenia w terminie 14 dni od daty
jego zaistnienia i niezwtocznie przedstawia go administratorowi danych.



