Zatacznik nr 3

L.

I1.

Instrukcja

obstugi systemu informatycznego
przetwarzania danych osobowych

Pojecia wstepne

1. Instrukcja okresla sposdéb postepowania w zakresie przetwarzania i ochrony
danych osobowych.
2. Przez uzyte w Instrukcji pojecia rozumie sie:

a)
b)

o)
d)

e)

f)
9)

h)

dane osobowe - kazda informacja dotyczgca osoby fizyczne pozwalajaca
okresli¢ jej tozsamosé,

system informatyczny — system sprzetowo - osobowy przetwarzajacy
dane osobowe,

administrator danych osobowych - dyrektor szkoty,

administrator bezpieczenstwa informacji - osoba odpowiedzialna za
bezpieczenstwo danych osobowych w systemie informatycznym,
administrator systemu — osoba odpowiedzialna za sprawne
funkcjonowanie systemu,

uzytkownik — osoba upowazniona do dostepu do danych osobowych,
naruszenie ochrony danych osobowych - sytuacja lub stan w ktérym
dokonano naruszenia bezpieczenstwa danych,

naruszenie zabezpieczenia systemu informatycznego - jakiekolwiek
naruszenie bezpieczenstwa dokonane przez osoby niepowotane lub
nieumyslnie.

3. Obszarami do przetwarzania danych w Szkole Podstawowej Nr 1 sa gabinety i
pokoje:

a)
b)
)
d)
e)
f)

9)
h)

i)
j)
k)
)

dyrektora,

wicedyrektora,

gtownego ksiegowego,

sekretarza szkoty (sekretariat),

przewodniczacego Komisji Socjalnej,

pracowninr2,4,5,6,7,8,10, 11, 12, 13, 14, 15, 16, 17, 18, 23 oraz
sal lekcyjnych, sekretariatu i przychologa w budynku przy tédzkiej 117
w czesci biurka i komputera nauczyciela,

pokojoéw nauczycielskich,

bibloteki szkolnej w czesci biurka i komputara nauczyczyciela -
bibliotekarza,

pedagoga i psychologaszkolnego czesci biurka i komputera,

lekarza szkolnego,

archiwum,

intendenta szkolnego (dwa budynki).

Przebywanie wewnatrz obszaru, o ktérym mowa w ust.3, oséb nieuprawnionych

do dostepu do danych osobowych jest dopuszczalne tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych i za zgodgq administratora danych lub
osoby przez niego upowaznionej.

5. Budynki lub pomieszczenia, w ktdrych przetwarzane sg dane osobowe, powinny
by¢ zamykane na czas nieobecnosci w nich osdb zatrudnionych przy
przetwarzaniu danych, w sposdéb uniemozliwiajacy dostep oséb trzecich.

Zbiory danych osobowych w Szkole Podstawowej Nr 1 stanowi zatacznik nr 1

niniejszej instrukcji.

Procedura rejestrowania uzytkownikdéw i przydziatu hasta
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Utworzenie konta uzytkownika umozliwiajacego dostep do aplikacji lub systemu
nastepuje na ustny wniosek administratora danych.

Administrator systemu zaktada konto zabezpieczone hastem.

Nazwa konta i hasto jest przekazywane uzytkownikowi.

Konto uzytkownika jest usuniete na wniosek administratora danych.

Zmiana hasta uzytkownika nastepuje, co 30 dni.

W sytuacji podejrzen o ujawnienie hasto jest zmieniane natychmiast.
Administrator systemu sktada informacje o tresci hasta do swojego konta
dyrektorowi szkoty.

Procedura rozpoczynania i zakonczenia pracy

Przed rozpoczeciem pracy uzytkownik jest zobowigzany sprawdzic¢ stan systemu
informatycznego.

Rozpoczecie pracy nastepuje przez podanie nazwy konta i hasta w sposéb
uniemozliwiajacy ich ujawnienie innym osobom.

Ustawienie monitora powinno uniemozliwia¢ podglad osobom
nieupowaznionym.

W przypadku opuszczenia pracy uzytkownik jest zobowigzany zaktywizowac
wygaszacz ekranu.

Po zakonczeniu pracy uzytkownik powinien prawidtowo wylogowac sie z
systemu, wytaczy¢ komputer i zabezpieczy¢ przed dostepem o0séb
nieupowaznionych.

Kopie bezpieczenstwa

Kopie bezpieczenstwa wykonuje sie w kazdy piatek i na koniec miesigca.

Kopie bezpieczenstwa sq opisane.

Kopie bezpieczenstwa nie mogg byc¢ przechowywane w tych samych
pomieszczeniach, co odpowiednie aplikacje.

Kopie bezpieczenstwa przechowuje sie w sejfie.

Kopie bezpieczenstwa nalezy okresowo sprawdzi¢ na ich zdolnos$¢ odtwarzania
danych.

Nieuzyteczne kopie bezpieczenstwa niszczy sie w taki sposdb, aby uniemozliwic
ich odczytanie.

Ochrona antywirusowa

Ochrona antywirusowa jest realizowana przez oprogramowanie antywirusowe
na kazdej stacji roboczej i serwerze.

Oprogramowanie antywirusowe jest systematycznie aktualizowane.
Sprawdzenie no$nikow na obecnos$¢ wirusow powinno odbywac sie przynajmniej
raz na miesigc.

Za ochrone antywirusowg odpowiada administrator bezpieczenstwa informacji.

Sposéb przechowywania nos$nikéw informacji i wydrukow

Wydruki komputerowe z aplikacji przetwarzania danych osobowych wykonuje
sie jedynie w celach operacyjnych.

Wydruki ze zbiordw danych osobowych przechowywane sg w odpowiednich
szafach.

Nos$niki z danymi osobowymi przechowywane sg w odpowiednich szafach lub
sejfach.

Likwidacja wydrukow przeprowadza sie za pomocg odpowiednich urzadzen.
Nosniki elektroniczne niszczy sie zgodnie z odpowiednimi przepisami.
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Konserwacja systemu przetwarzania danych osobowych

1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w
przypadku, gdy nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich
odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia sie wczesniej zapisu tych danych.

3. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych.

4. Naprawa lub konserwacja urzadzen przetwarzajacych dane osobowe moze
odbywac sie jedynie za zgodg i w obecnosci administratora bezpieczenstwa
informacji.

Przepisy koncowe

1. Kazda osoba upowazniona do przetwarzania danych osobowych obowigzana
jest zapoznac sie przed dopuszczeniem do pracy z niniejszg Instrukcja.

2. Za naruszenie obowigzkow uzytkownik moze by¢ pociggniety do
odpowiedzialnosci zgodnie z Regulaminem pracy i innymi przepisami.

3. W sprawach nie uregulowanych w Instrukcji majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych o przepisy
aktéw wykonawczych wydanych na jej podstawie.



